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Ce este ice Scanner Security

ice Scanner Security este un modul WordPress gratuit care verifica tot site-ul si iti arata, pe inteles,
ce pare in neregula si unde. Modulul doar citeste: nu modifica, nu muta si nu sterge nimic. De aceea
il poti rula linistit pe un site in functiune.

Este gandit pentru gazduirile obisnuite (shared hosting): verificarile mari se fac in transe scurte, asa ca

scanarea nu se opreste din cauza limitei de timp a serverului, nici pe site-urile mari.

Ce verifica

¢ Nucleul WordPress - fiecare fisier e comparat cu amprentele oficiale WordPress.org, pentru

versiunea si limba site-ului.

¢ Modulele - cele de pe WordPress.org sunt comparate cu amprentele lor oficiale; cele premium
sau proprii sunt verificate dupa tiparele codului periculos.

o Temele - verificate dupa aceleasi tipare; temele inactive sunt semnalate.

e Cod ascuns — cod rulat din date codificate sau trimise din exterior, decodari in lant, cod PHP
ascuns in imagini.

¢ Folderul de incarcari — fisiere PHP, imagini cu cod, SVG-uri cu scripturi si daca rularea PHP e
blocata.

¢ In afara WordPress — foldere necunoscute, arhive si copii de siguranta care se pot descarca.

¢ Configurarea - reguli periculoase in .htaccess, .user.ini si php.ini, modul de depanare, editorul de
fisiere.

e Baza de date — administratorii (cei noi sunt evidentiati), inregistrarea deschisa, scripturi salvate in
setari sau articole.

e Schimbarile - fisierele noi sau modificate de la scanarea anterioara.
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1. Instalarea

1. Descarca arhiva icecodero-security-scanner-1.26.11.1.zip de pe icecode.ro/module-
wordpress/. Modulul se gaseste si direct in panou, la Module — Adauga modul, cautand ,ice
Scanner Security”.

2. In panoul WordPress mergi la Module — Adauga modul — Incarca modul, alege arhiva si apasa
Instaleaza acum.

3. Apasa Activeaza. in meniul din stanga apare ice Scanner Security, cu pictograma scut.

Modulul cere WordPress 6.0 sau mai nou si PHP 7.4 sau mai nou. Functioneaza pe orice
gazduire, inclusiv cPanel. Interfata este momentan in engleza, asa ca in ghid denumirile

butoanelor sunt in engleza.

2. Prima scanare

1. Deschide ice Scanner Security din meniul din stanga.
2. Apasa Start a full scan.

3. Urmareste bara de progres: fiecare pas (nucleul, fiecare modul, fiecare tema, incarcarile, baza de
date) apare pe rand. Pasii mari continua automat in transe.

4. La final, pagina se reincarca si afiseaza raportul.

O scanare dureaza de obicei intre un minut si cateva minute, in functie de marimea site-ului. Poti lasa
pagina deschisa si lucra in alt tab.

La prima scanare, ice Scanner Security salveaza amprenta tuturor fisierelor. De la a doua scanare
iti arata exact ce fisiere au aparut sau s-au schimbat intre timp — cel mai bun semn ca cineva a
umblat la site.
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3. Cum citesti raportul

¥ ice Scanner Security

Checks WordPress core and plugins against the official WordPress.org checksums, new or changed files, PHP code where it does not
belong, risky settings, administrators and injected scripts. The scanner only reads: it never changes or deletes anything.

Last scan: 26 October 2026 20:40 3 Critical 3 Warning 2 Info All Ignored Download the report (.txt)

What was found Where
Critical Image or text file containing PHP code wp-content/uploads/2026/1@/banner-small. jpg Ignore
Critical Modified PHP file in WordPress core wp-includes/load.php View Ignore
Critical A PHP file is loaded automatically on every request .htaccess View Ignore

php_value auto_prepend_file /tmp/.cache.php
Code file in the uploads folder wp-content/uploads/2826/18/ thumb .php View Ignore

Administrator created in the last 30 days support_2 <supportf@example.net> Ignore

2826-10-24 83:12:44

00 § §g 000"
B 66

Archive or backup in a public folder (can be downloaded) old-site/backup-2825.zip Ignore
312 MB

The file editor in the dashboard is enabled (recommended: DISALLOW_FILE_EDIT in wp-config.php) wp-config.php Ignore

Inactive theme - if you do not use it, delete it (old themes may have vulnerabilities) wp-content/themes/twentytwentythree Ignore

» Details about the checks

Raportul: constatarile grupate pe niveluri, cu fisierul si, unde e cazul, fragmentul de cod.

Nivel Ce inseamna Ce faci

Foarte probabil un atac sau o setare periculoasa: cod Verifici imediat. Daca nu stii
modificat in nucleu, cod PHP ascuns intr-o imagine, de unde vine, cere ajutorul
fisiere incarcate automat la fiecare cerere. unui specialist.

m Suspect sau riscant: fisiere de cod in incarcari, Verifici daca le cunosti; altfel
administratori noi, arhive descarcabile. le elimini.

m Bine de stiut: lista administratorilor, teme inactive, Recomandari, nu probleme.
editorul de fisiere pornit.

Butoanele de deasupra tabelului filtreaza lista: Critical, Warning, Info, All si Ignored. La deschidere,
raportul arata automat cel mai grav nivel care are constatari.
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4. View, Ignore, Download the report

View
Butonul View deschide fisierul direct in panou, cu randurile din jurul problemei si linia suspecta

marcata cu rosu. Fisierul wp-config.php nu se afiseaza niciodata, pentru ca are parolele bazei de
date.

.htaccess
Modified: 2026-10-24 03:14 - Size: 512 B

# BEGIN WordPress
«IfModule mod_r ite

</IfModule>
# END WordPress

php_value auto_prepend_file ftmp/.cache.php
¢Files xmlrpc.php>

Reguire all denied
</Fi

Fereastra ,View": randul suspect din .htaccess, marcat cu rosu.

Ignore

Daca ai verificat o constatare si stii ca e in regula (de exemplu, un modul care foloseste intentionat un
fisier in uploads), apasa Ignore. Constatarea nu mai apare la scanarile urmatoare si nu mai e
numarata. O gasesti oricand la filtrul Ignored, de unde o poti readuce cu Restore.

Download the report

Download the report (.txt) salveaza lista constatarilor intr-un fisier text, util pentru arhiva sau pentru
a-l trimite unui specialist.
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5. Setarile

¥ ice Scanner Security

Settings
Automatic scan Scan automatically and send an email when a new problem appears
‘ Daily ~ ‘ Email for critical problems and warnings v ‘
Alert email admin@example.com ‘
What is checked WordPress core, plugins and themes are always checked.
Uploads folder
Files and folders outside WordPress
.htaccess, PHP settings, wp-config
Database: administrators, injected scripts
Mew or changed files since the previous scan
Skipped folders node_modules
.git
wp-content/cache
P
One per line (e.g. node_modules, .git, vendor or wp-content/cache). They are skipped wherever they appear.
Largest file read ‘ 4 ‘ MB
Work time per step ‘ 18 seconds
Keep it below the hosting time limit (usually 30 seconds). Large steps continue automatically in slices.
Setarile se afla sub raport, pe aceeasi pagina.
Setare Ce face
Automatic scan Scaneaza singur de doua ori pe zi, zilnic sau saptamanal si iti trimite un email
doar cand apare o problema noua. Poti alege emailuri pentru probleme critice si
de atentie sau doar pentru cele critice.
Alert email Adresa la care primesti alertele. Implicit, emailul administratorului site-ului.
What is checked Poti opri pasii optionali: incarcari, fisiere din afara WordPress, configurare, baza
de date, schimbari. Nucleul, modulele si temele se verifica mereu.
Skipped folders Cate unul pe rand (de exemplu node_modules , .git, wp-content/cache ). Se
sar oriunde apar — util pentru folderele mari de cache sau copii de siguranta.
Largest file read Fisierele mai mari (de obicei arhive sau imagini mari) nu se citesc. Implicit 4 MB.
Work time per step Cate secunde lucreaza scanerul la o cerere. Pastreaza-| sub limita gazduirii (de

obicei 30 s). Implicit 18 s.
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6. Antivirusul gazduirii

Un scaner de securitate contine tiparele codului periculos pe care il cauta. Din acest motiv, unele
antivirusuri de pe servere il pot considera suspect si i pot muta fisierele in carantina. Daca modulul
dispare sau nu mai porneste, adauga folderul wp-content/plugins/icecodero-security-scanner la
exceptii, apoi incarca modulul din nou:

e cPGuard: cPanel — Security — cPGuard — Settings — Virus Scanner — Whitelist Files.

¢ Imunify360: fisierele gasite apar in cPanel — Imunify360; cere firmei de gazduire sa adauge
folderul la lista de exceptii Imunify360.

7. intrebiri frecvente

Modulul imi schimba sau imi sterge fisiere?

Nu. Toate verificarile doar citesc. Orice reparatie ramane decizia ta.

Incetineste site-ul?

Nu. Scanerul ruleaza doar cand il pornesti tu sau la scanarea automata. Vizitatorii nu simt nimic.

Ce date trimite in afara site-ului?

Doar versiunea WordPress, limba site-ului si numele si versiunile modulelor, catre WordPress.org, ca
sa descarce amprentele oficiale — aceleasi informatii pe care WordPress le trimite oricum la verificarea

actualizarilor. Nu trimite nimic despre continut, utilizatori sau vizitatori.

Scanarea se opreste pe un site mare.

Scade ,Work time per step” (de exemplu la 10 secunde) si adauga la ,Skipped folders” folderele mari
care nu trebuie verificate.

Ai nevoie de ajutor cu un site compromis sau vrei un modul WordPress facut pentru tine? Scrie-
ne la alin.poienariu@icecode.ro.

ice Scanner Security - Ghid de utilizare - Poienariu Alin - icecode.ro



